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Â ñòàòüå [1] áûë ïîñòðîåí àëãîðèòì, ðåøàþùèé çàäà÷ó äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ
ïðè ïîìîùè îðàêóëà, ðåøàþùåãî çàäà÷ó Äèôôè-Õåëëìýíà, íà ýëåìåíòàõ òîé æå ãðóïïû,
ñâÿçàííûõ íåêîòîðûìè íîâûìè ãðóïïîâûìè îïåðàöèÿìè íà îñíîâå çàäà÷è Äèôôè-Õåëëìýíà.
Ïî ìåòîäàì ðåøåíèÿ è îöåíêàì ñëîæíîñòè çàäà÷à öåëîé ôàêòîðèçàöèè îáû÷íî áûâàåò áëèçêà
ê çàäà÷å äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ. Ïîýòîìó åñòåñòâåííî ïðåäïîëîæèòü âîçìîæíîñòü
ïîñòðîåíèÿ íåòðèâèàëüíîãî àëãîðèòìà öåëîé ôàêòîðèçàöèè ñ îðàêóëîì, ðåøàþùèì çàäà÷ó
Äèôôè-Õåëëìýíà.

Äàâíî èçâåñòíî (ñì. íàïðèìåð [2] òåîðåìà 4.7. ñòð. 148 äëÿ ÷èñåë RSA), ÷òî çàäà÷à öåëîé
ôàêòîðèçàöèè íàòóðàëüíîãî ÷èñëà n ïîëèíîìèàëüíî ñ âåðîÿòíîñòüþ ýêâèâàëåíòíà çàäà÷å
íàõîæäåíèÿ öåëîãî M , äëÿ êîòîðîãî

M ≡ 0 (mod L(n)), (1)

ãäå L(n) - ôóíêöèÿ Êàðìàéêëà.
Äåéñòâèòåëüíî, åñëè ìû ïðåäïîëîæèì, ÷òî n =

∏s
i=1 q

βi

i íå÷åòíî, à

L(n) = ÍÎÊi[q
βi−1
i (qi − 1)],

L(n) | M, L(n) -
M

2
,

òî íàèáîëüøèé îáùèé äåëèòåëü (a
M
2 − 1 (mod n), n) áóäåò íåòðèâèàëüíûì åñëè èíäåêñû

indqβuu a, indqβvv a

(â ýòîé ñòàòüå áóäåì èçîáðàæàòü ïîðÿäîê ðàññìàòðèâàåìîé ãðóïïû, ââèäó åãî ãðîìîçäêîñòè,
â íèæíåì èíäåêñå ïîðÿäêîâ è èíäåêñîâ ýëåìåíòîâ, à îñíîâàíèåì äëÿ èíäåêñà âñåãäà áóäåò
íàèìåíüøèé ïåðâîîáðàçíûé êîðåíü ïî ñîîòâåòñòâóþùåìó ìîäóëþ) äëÿ íåêîòîðûõ u, v ∈
{1, 2, . . . , s} áóäóò èìåòü ðàçíóþ ÷åòíîñòü ïðè

L(qβu
u ) -

M

2
, L(qβv

v ) -
M

2
,

è indqβuu a áóäåò íå÷åòíûì ïðè

L(qβu
u ) -

M

2
, L(qβv

v ) | M
2
.

Ïîñêîëüêó îáà ýòè ñîáûòèÿ íàñòóïàþò ñ âåðîÿòíîñòüþ 1
2
, òî ýòî îçíà÷àåò íàëè÷èå àëãîðèòìà

ôàêòîðèçàöèè, ìàòîæèäàíèå ÷èñëà øàãîâ êîòîðîãî ïîëèíîìèàëüíî çàâèñèò îò äëèíû âõîäà.
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Ïðè ýòîì óêàçàííîå M èùåòñÿ îäèí ðàç. Òàêèì îáðàçîì äëÿ ðåøåíèÿ íàøåé çàäà÷è äîñòàòî÷íî
áûëî áû ïîñòðîèòü òàêîå M àëãîðèòìîì ñ îðàêóëîì Äèôôè-Õåëëìýíà.

Îäíàêî, M , êîòîðîå ìîæíî ïîñòðîèòü ïðè ïîìîùè ïðèìåíåíèÿ êîìïîçèöèè îðàêóëîâ
Äèôôè-Õåëëìýíà, îêàçûâàåòñÿ ñëèøêîì áîëüøèì. Ïîýòîìó ìû ïîñòóïèì íåñêîëüêî èíà÷å.

Âûáåðåì íåêîòîðîå ñëó÷àéíîå íàòóðàëüíîå ÷èñëî a, è ïóñòü (a, n) = 1, ordna = l, òîãäà
l | L(n). Íà öèêëè÷åñêîé ãðóïïå < a >l⊆ Z∗

n ðàññìîòðèì íîâóþ ãðóïïîâóþ îïåðàöèþ

aα ∗ aβ = aαβ (mod n), (2)

òðåáóþùóþ äëÿ ñâîåé ðåàëèçàöèè ðåøåíèÿ çàäà÷è Äèôôè-Õåëëìýíà. Ñîîòâåòñòâóþùåå
êîëè÷åñòâî áèòîâûõ îïåðàöèé îáîçíà÷èì D(log3n, l), ãäå D(t, l) - îöåíêà ñâåðõó íà êîëè÷åñòâî
áèòîâûõ îïåðàöèé, íåîáõîäèìûõ äëÿ ðåøåíèÿ çàäà÷è Äèôôè-Õåëëìýíà â ãðóïïå ïîðÿäêà l, ñî
ñëîæíîñòüþ ãðóïïîâîé îïåðàöèè, íå ïðåâîñõîäÿùåé t áèòîâûõ îïåðàöèé. Áóäåì ñ÷èòàòü ýòó
ôóíêöèþ íåóáûâàþùåé ïî l.

Äëÿ ïðîñòîòû äàëüíåéøèõ ðàññóæäåíèé áóäåì ñ÷èòàòü, ÷òî n = pq, ãäå p, q > 10 -
âçàèìíîïðîñòûå íàòóðàëüíûå ÷èñëà.

Ìû áóäåì îïèðàòüñÿ íà ñëåäóþùóþ ýëåìåíòàðíóþ Ëåììó

Ëåììà 1 1. ÍÎÊ[L(a), L(b)] = L(ÍÎÊ[a, b]), a, b ∈ N,
2. Ïóñòü äëÿ íåêîòîðîãî íàòóðàëüíîãî a âûïîëíåíî (a, p) = (a, q) = 1, òîãäà ordÍÎÊ[p,q]a =

ÍÎÊ[ordpa, ordqa] è äåëèò ordna.

Ðàâåíñòâî

am
j ≡ a (mod p) (3)

ýêâèâàëåíòíî òîìó, ÷òî (ordpa,m) = 1 è ordordpam | j. Ïî ëåììå ÍÎÊ[ordordpam, ordordqam] =
ordordÍÎÊ[p,q]a

m, êîòîðûé äåëèò L(ordna).

Äîïóñòèì, ÷òî L(ordna) | N è N èçâåñòíî, òîãäà ÷¼òíûå (ñ áîëüøîé âåðîÿòíîñòüþ)
L(ordpa), L(ordqa) åãî òàêæå äåëÿò. Ïóñòü

L(ordpa) |
N

2
, L(ordqa) -

N

2
. (4)

Áóäåì ðàññìàòðèâàòü òîëüêî òàêèå m, äëÿ êîòîðûõ (m, ordna) = 1. Òîãäà ïî ëåììå

áóäåò âûïîëíÿòüñÿ (m, ordpa) = (m, ordqa) = 1. Òîãäà am
N
2 ≡ a (mod p) ïðè ëþáîì m

âçàèìíîïðîñòîì ñ ordpa, à am
N
2 ̸≡ a (mod q) òîãäà è òîëüêî òîãäà, êîãäà ïðè (m, ordqa) = 1

âûïîëíÿåòñÿ ordordqam - N
2
, ÷òî â äàííîì ñëó÷àå ðàâíîñèëüíî òîìó, ÷òî ñòåïåíè âõîæäåíèÿ

äâîéêè óäîâëåòâîðÿþò ðàâåíñòâó γ2(ordordqam) = γ2(L(ordqa)). Ïðè ñëó÷àéíîì âûáîðå m,
òàêîãî, ÷òî (m, ordqa) = 1, ýòî ïðîèçîéäåò ñ âåðîÿòíîñòüþ íå ìåíüøå 1

2
, òàê êàê äëÿ ýòîãî

äîñòàòî÷íî, ÷òîáû èíäåêñ ýëåìåíòà m ∈ Z∗
ordqa

, îòâå÷àþùèé ïðèìàðíîé êîìïîíåíòå, ïîðÿäîê
êîòîðîé ðàâåí ñòåïåíè äâîéêè, áûë íå÷åòíûì (åñëè òàêèõ ïðèìàðíûõ êîìïîíåíò â ðàçëîæåíèè
Z∗

ordqa
äâå, äîñòàòî÷íî íå÷åòíîñòè îäíîãî èç èíäåêñîâ). Òàêèì îáðàçîì ñ âåðîÿòíîñòüþ íå

ìåíüøå 1
2
äëÿ m, òàêèõ, ÷òî (m, ordna) = 1, ìû ïîëó÷àåì

ÍÎÄ(am
j − a, n) = p.

Åñëè
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L(ordpa) -
N

2
, L(ordqa) -

N

2
, (5)

òî ïðè óñëîâèè ñëó÷àéíîñòè è íåçàâèñèìîñòè èíäåêñîâ ñëó÷àéíîãî m ïî ìîäóëþ ordpa è ordqa
(íàïîìíèì, ÷òî (p, q) = 1) ñ âåðîÿòíîñòüþ íå ìåíüøå 1

16
(ãðóáî), ìû ïîëó÷èì

ÍÎÄ(am
j − a, n) ∈ {p, q}. (6)

Ïî [4] (òåîðåìà 5.1, ñòð. 32) âåðîÿòíîñòü òîãî, ÷òî (m, ordna) = 1 ïðè ordna > 2 íå ìåíüøå
c

ln ln ordna
äëÿ íåêîòîðîé àáñîëþòíîé êîíñòàíòû c. Ïîýòîìó îáùàÿ îöåíêà âåðîÿòíîñòè áóäåò

O( 1
ln ln ordna

).
Ïðè ïîñëåäîâàòåëüíîì äåëåíèè íà 2 îäíî èç óñëîâèé (4, 5) îáÿçàòåëüíî íàñòóïèò, î ÷åì

áóäåò ñèãíàëèçèðîâàòü ïðîâåðêà (6). Òàêèì îáðàçîì, ïðè èçâåñòíîì L(ordna) ≥ 2, åãî ìîæíî
ïðèìåíèòü â êà÷åñòâå N â îïèñàííîì âûøå âåðîÿòíîñòíîì àëãîðèòìå è ðàçëîæèòü n íà äâà
âçàèìíîïðîñòûõ ìíîæèòåëÿ çà âðåìÿ, ìàòîæèäàíèå êîòîðîãî ðàâíî

O(D(log3 n, t) logL(ordna) ln ln ordna).

Àíàëîãè÷íî âìåñòî ðàâåíñòâà (3) ìîæíî ðàáîòàòü ñ ðàâåíñòâîì

ab
...
cd

j

= ab
...
c

(mod p), (7)

ãäå ìíîãîòî÷èå ñêðûâàåò (t−3) âîçâåäåíèÿ â ñòåïåíü è âûïîëíÿþòñÿ óñëîâèÿ âçàèìíîé ïðîñòîòû:

(b, ordna) = · · · = (d, ord(...ordordnab

)c) = 1. (8)

Òîãäà, åñëè èçâåñòíî L(ord(...ordordnab

)c) ≥ 2, òî ñëîæíîñòü çàäà÷è

ðàçëîæåíèÿ n íà äâà âçàèìíîïðîñòûõ ìíîæèòåëÿ íå ïðåâîñõîäèò
O(D(. . . D(D︸ ︷︷ ︸

t

(log3 n, n), n) . . . ) logL(ord(...)c) ln ln ord(...)c).
Êîëè÷åñòâî âçàèìíîïðîñòûõ ìíîæèòåëåé â ðàçëîæåíèè n íå ïðåâîñõîäèò log n. Êðîìå òîãî,

äëÿ íåêîòîðîãî k = k(n) ≤ log n âûïîëíåíî L(L . . . L︸ ︷︷ ︸
k

(n) . . . ) = 2. Åñëè âûáðàòü a = b =

· · · = c = d ïðîñòûì, áîëüøèì n, òî óñëîâèÿ âçàèìíîé ïðîñòîòû (8) áóäóò âûïîëíåíû è äëÿ
íåêîòîðîãî t ≤ k ñ áîëüøîé âåðîÿòíîñòüþ ÷èñëî ord(...ordordnab

)c áóäåò áîëüøå åäèíèöû è áóäåò

ðàñêëàäûâàòüñÿ íà ¾ìàëåíüêèå¿ ïðîñòûå ìíîæèòåëè (ìåíüøå íåêîòîðîé êîíñòàíòû), êîòîðûå
òàêæå ìîæíî ïåðåáðàòü. Äåéñòâèòåëüíî, åñëè ordord...


ec = 1, à ord(...)e íå ðàñêëàäûâàåòñÿ

íà ìàëåíüêèå ïðîñòûå, òî c ≡ 1 (mod ord(...)e), âåðîÿòíîñòü ÷åãî ìàëà.
Ñòåïåíè ïðîñòûõ ÷èñåë ìîæíî ðàçëîæèòü, èçâëåêàÿ ïîñëåäîâàòåëüíî êîðíè êàê èç

âåùåñòâåííîãî ÷èñëà ñ îêðóãëåíèåì è ïîñëåäóþùåé ïðîâåðêîé, îò âòîðîé äî log n-é ñòåïåíè
â ñîâîêóïíîñòè. Òàêèì îáðàçîì âûïîëíåíà ñëåäóþùàÿ òåîðåìà

3



Òåîðåìà 1 Ñëîæíîñòü çàäà÷è ðàçëîæåíèÿ n íà ìíîæèòåëè íå ïðåâîñõîäèò
log n log log nD(. . . D(D︸ ︷︷ ︸

k(n)

(log3 n, n), n) . . . ).

Çàìå÷àíèå 1 Åñëè îáîçíà÷èòü çà D∗ îöåíêó ñâåðõó íà ÷èñëî áèòîâûõ îïåðàöèé äëÿ
àëãîðèòìîâ ðåøåíèÿ çàäà÷è Äèôôè-Õåëëìýíà, êîëè÷åñòâî áèòîâûõ îïåðàöèé â êîòîðûõ
óäîâëåòâîðÿåò íåðàâåíñòâó

D∗(t,m) ≤ tD∗(C,m),

äëÿ íåêîòîðîé êîíñòàíòû C (íàïðèìåð òàêèõ, êîòîðûå èñïîëüçóþò îïåðàöèè íå ñëîæíåå
ãðóïïîâûõ), òî â óñëîâèÿõ òåîðåìû ñëîæíîñòü çàäà÷è ðàçëîæåíèÿ n íà ìíîæèòåëè íå
ïðåâîñõîäèò log5 n(D∗(C, n))k(n).

Çàìåòèì òàêæå, ÷òî èñïîëüçîâàííàÿ çäåñü ôóíêöèÿ k(n) óäîâëåòâîðÿåò íåðàâåíñòâó k(n) ≥
s(n) äëÿ ôóíêöèè âåëè÷èíû íàèáîëüøåé âåòâè äåðåâà Ïðàòòà s(n), ââåä¼ííîé â [1], õîòÿ â
ñðåäíåì, ïî-âèäèìîìó, çíà÷åíèÿ ýòèõ ôóíêöèé áëèçêè.
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